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第1章 前言
1.1 编写目的

本文档主要描述三力实业公司内网规划方案。本文档是天园办公区网络建设项目的关键文档之一，是系统建设的指导性文件，是进行系统实施的关键依据。

1.2 适用范围

 本文档的阅读对象为三力实业公司天园办公区网络建设项目的评审人员、总体设计人员、系统建设人员、系统维护等相关人员。

1.3 引用文档

	顺序号
	文档名称
	版本

	1
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


1.4 完成标准

与各部门充分参与讨论，并最终达成一致意见。

第2章 网络建设目标

此次网络建设，采用典型三层架构组网，核心层、汇聚层、接入层。建设后的网络边界清晰、区块明确，方便扩展、管理、故障排查，为实业公司网络安全体系建设提供了基础。
为了保证网络的正常运行和业务承载，此方案提出了公网Internet、DCN，以及省通服OA的三个网络出口，分别承载不同业务需求。  

各位员工日常上网办公，由接入层交换机接入汇聚交换机。公司内部网段的网关都配置在汇聚交换机上，再由汇聚交换机使用静态路由指向防火墙。通过网络防火墙过滤和策略控制后后，将合法流量按照不同访问需求，对源地址进行公网或者DCN的地址转换后访问外部网络。不允许的网络访问行为由策略控制阻止并丢弃。
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第3章 网络建设规划

3.1 链路规划

公网链路：申请一条100M光纤链路至天园2楼机房

DCN网络链路：互联省通服S7603，向通服申请一段通服的办公网地址，共用通服的DCN链路
互联链路：机房内部与楼道之间光纤已经由基建办放通，只需设备接入

3.2 设备名及管理IP规划
	网络设备
	设备名
	管理端口
	管理IP

	出口防火墙
	2F_SL_F1000FW
	G0/0
	192.168.253.2

	汇聚交换机
	2F_SL_S5500_SW1
	Vlan1
	192.168.0.1

	2楼东侧接入1
	2F_SL_East_3552_SW1
	Vlan1
	192.168.0.2

	2楼西侧接入1
	2F_SL_West_3552_SW1
	Vlan1
	192.168.0.3

	DMZ汇聚
	2F_SL_DMZ_SW1
	G1/0/52
	192.168.253.6


3.3 设备互联规划
	本地设备
	本地端口
	本地IP
	对端设备
	对端端口
	对端IP

	2F_SL_F1000FW
	G0/1
	113.240.243.218
	INTELNET
	\
	113.240.243.217

	2F_SL_F1000FW
	G0/2
	10.198.5.172
	2F_STF_HJ_7603_SW1
	G3/0/8
	10.198.5.1(trunk)

	2F_SL_F1000FW
	G0/3
	192.168.253.5
	2F_SL_DMZ_SW1
	G0/52
	192.168.253.6

	2F_SL_S5500_SW1
	G1/0/1
	192.168.253.1
	2F_SL_F1000FW
	G0/0
	192.168.253.2

	2F_SL_S5500_SW1
	G1/0/2
	192.168.0.1
	2F_SL_East_3552_SW1
	G1/0/52
	192.168.0.2

	2F_SL_S5500_SW1
	G1/0/3
	192.168.0.1
	2F_SL_West_3552_SW1
	G1/0/52
	192.168.0.3


3.4 路由规划

核心出口层：防火墙互联公网及DCN出口，内部互联办公网络。使用两条静态路由分别指向内部办公网段，DCN及实业路由指向DCN互联。再使用一条默认路由指向公网出口。

汇聚层：汇聚交换机使用一条默认路由指向防火墙。其余网段直连，路由自动生成。
接入层：接入交换机使用默认路由指向汇聚交换机的网关，方便交换机管理。
DMZ区域：汇聚交换机直接与防火墙DMZ接口互联，默认路由指向防火墙互联网关地址
3.5 内部IP规划

	使用部门
	VLAN号
	IP地址段
	备注

	交换机互联
	\
	192.168.253.0/24
	

	接入交换机管理
	Vlan1
	192.168.0.0/24
	

	DMZ服务器
	Vlan9
	192.168.9.0/24
	

	总经办/财务部
	Vlan8
	192.168.8.0/24
	

	职能部门：综合部/人力资源部/市场部
	Vlan2
	192.168.2.0/24
	

	终端部
	Vlan5
	192.168.5.0/24
	

	增值部
	Vlan6
	192.168.6.0/24
	

	互联网部
	Vlan7
	192.168.7.0/24
	

	公用区：会议室
	Vlan3
	192.168.3.0/24
	会议室备用

	VPN
	\
	192.168.4.0/24
	


3.6 DMZ区域建设

为了保证用户内部服务器正常提供访问，保证内网安全。根据网络安全规划标准，提出DMZ区域建设建议。

DMZ是英文“demilitarized zone”的缩写，中文名称为“隔离区”，也称“非军事化区”。它是为了解决安装防火墙后外部网络不能访问内部网络服务器的问题，而设立的一个非安全系统与安全系统之间的缓冲区，这个缓冲区位于企业内部网络和外部网络之间的小网络区域内，在这个小网络区域内可以放置一些必须公开的服务器设施，如企业Web服务器、FTP服务器和论坛等。另一方面，通过这样一个DMZ区域，更加有效地保护了内部网络，因为这种网络部署，比起一般的防火墙方案，对攻击者来说又多了一道关卡。

DMZ区域使用防火墙接口作为接入，配置针对DMZ的安全级别，并定制安全策略。既可以保障服务器内部对外提供服务，又可以隔离内网和外网之间的流量，保证内网安全。
3.7 远程办公（VPN）
在当前主流办公方式中，许多企业都有远程办公的需求，可以让外地员工访问到内网资源，传统方式是利用专线或者远程拨号解决此问题，但是专线价格昂贵，远程拨号信息在公网上传输，不够安全。所以推荐使用VPN远程拨入，可以让出差员工，或者在外的移动人员，在当地连上互联网后，通过互联网连接VPN服务器，然后通过VPN服务器进入企业内网。为了保证数据安全，VPN服务器和客户机之间的通讯数据都进行了加密处理。有了数据加密，就可以认为数据是在一条专用的数据链路上进行安全传输，就如同专门架设了一个专用网络一样。利用VPN技术，用户无论是在外地出差还是在家中办公，只要能上互联网就能利用VPN访问内网资源。
本次采购的H3C F1000-S设备支持IPsec VPN、GRE VPN、和SSL VPN等多种VPN方式。由于SSL VPN通过WEB界面管理和下载证书，用户使用非常直观，此次建设选用SSL VPN模式。
SSL VPN 是以SSL（Secure Sockets Layer，安全套接层）为基础的VPN（Virtual Private Network，虚拟专用网）技术，工作在传输层和应用层之间。SSL VPN 充分利用了SSL 协议提供的基于证书的身份认证、数据加密和消息完整性验证机制，可以为应用层之间的通信建立安全连接。
SSL VPN 广泛应用于基于Web 的远程安全接入，为用户远程访问公司内部网络提供了安全保证。
3.8 服务器访问

内网部署服务器，需要提供两种模式的访问。一种，是面向公网的服务。还有一种是后台操作，需要登录服务器，可以对服务器进行管理和日常维护。

· 面向公网服务：可以在防火墙上使用内部服务器端口映射，将内部服务的IP地址和端口发布至公网，并且只提供需要的业务访问，这样既可以节约公网地址，又可以保证内部服务器的安全。

· 远程管理服务器：可以通过VPN拨入系统，进入内部网络。远程管理服务器和内部网络设备。

第4章 内网安全规划

4.1 实业公司间安全控制措施

原则上实业公司之间无互访问需求，为了规避不必要的安全风险，可采用空路由的方式实现实业公司间安全隔离。如：在三力公司写至省通服网段的空路由，三力公司主动访问省通服的数据流在汇聚层交换机上将匹配空路由而被丢弃。采用空路由的方式实现安全隔离简单、清晰、易操作、易维护。
4.2 内部上网准入管理
公司在网络设备上使用了IP与MAC地址绑定，入网主机必须通过人工申请和登记才能接入网络。可以阻止非法或不按规定流程申请的入网行为。
· 规范员工PC机实名制入网，每一台PC机落实到责任人。对责任人信息予以登记

· 设置安全机制，对每一台PC机予以安全评估，不符合安全规范的电脑不予以入网申请。

· 制定安全策略建议，要求每一台电脑对漏洞进行及时修补并安装杀毒软件。

· 控制各个不同部门的网络权限，对各类需求的员工予以授权。

· 对员工日常行为进行审计，防止内部恶意攻击的产生。

4.3 网络互访策略制定

防火墙使用trust（内网）区域和untrust（外网）区域隔离内外网，默认外部不允许访问内网。阻挡外部攻击。

内部网络使用防火墙制定黑名单，关闭例如恶意网站，P2P端口以及BT下载等服务。禁止内部的非法流量过大而占用内部带宽资源。
DMZ区域服务器只允许外部公网映射访问，内部直接去往DMZ区域将被防火墙阻断。只允许服务器管理网段或管理员访问，防止内部机器恶意对服务器进行扫描攻击。

内部采用访问控制列表定制策略，策略制定在汇聚层交换机上。首先允许内部互访的网段，然后阻止其余目标为192.168.0.0的内部网络。然后允许所有其他访问，保证其正常上网。

	部门
	允许访问内部网络资源

	接入交换机管理
	\

	DMZ服务器
	内网上网

	研发
	内网上网、接入交换机管理、DMZ服务器

	财务
	内网上网

	办公
	内网上网

	领导办
	内网上网、财务

	会议室
	内网上网


4.4 采购及部署内部网管服务器

      采购或利用现有服务器，安装网管软件。在网络设备上开启SNMP服务，利用网管软件监控网络设备运行状态，能够直观的观察到当前设备的运行情况以及异常状态。并对其进行记录。
      使用网管服务器加块网卡，连接交换机，使用镜像端口专门用来做数据抓包分析。
第5章 网络管理规划
5.1 员工上网管理

公司内部所有用户和IP地址在网络上管控起来。部门上网使用mac地址绑定来强制其进行入网申请，然后对其的登记的员工名字和IP地址对应起来，保证网络出现问题时能第一时间定位到故障点。
5.2 网络及服务器资产清单

网络规划建设完成后，将所有的网络设备和服务器列一份表格。注明主机名、设备型号、管理IP、设备位置机架位置等。
5.3 机房部署标签规则
· 采购统一的机柜，机柜分别标记好行、列；规划好U位。

· 每个设备制好标签，标识责任人，IP地址以及所属业务系统等信息。方便故障排除和责任定位。

· 规划设备的网线标签命名规则，写好本段设备所在位置与端口和对端设备位置与端口，方便设备定位。（例如：0804/32/04/01，就是08行机柜的04号机柜的32U位的设备的4/1号口子。

· 制作弱电配线架与交换机端口以及卡座位置的关系对应表，保证能够通过卡座编号，能快速的找到所对应的交换机端口。
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